Ustuga mLegitymacja szkolna w Aplikacji mObywatel — dostepne
funkcje, ochrona danych osobowych

Ustuga pozwala korzysta¢ z mLegitymacji szkolnej — dokumentu elektronicznego, ktéry ma
takg sama funkcje i moc prawng, jak legitymacja wydana w wersji papierowej lub w postaci
plastikowej karty (e-legitymac;ji).

Za pomocg Ustugi mLegitymacja szkolna mozesz:
e potwierdzi¢, ze jestes uczniem danej szkoty,
e skorzystac¢ z ulg i zwolnien, ktére przystugujg po okazaniu legitymacji.

llekro¢ w zataczniku pojawia sie pojecie pisane wielka literg i niezdefiniowane w definicjach
to ma ono znaczenie nadane im przez Regulamin.

§ 1. Definicje:

1. Certyfikat Ucznia— poswiadczenie, o ktérym mowa w art. 19e w ust. 2b pkt 1 ustawy
o informatyzacji, pozwalajgce na potwierdzenie integralnosci i pochodzenia doku-
mentdéw elektronicznych oraz potwierdzenie lub przekazanie danych osobowych
Uzytkownika wydany w ramach ustugi mLegitymacja szkolna.

2. System — system teleinformatyczny zapewniany przez Ministra Cyfryzacji, ktéry po-
zwala na wydanie przez Dyrektora szkoty mLegitymacji szkolnej i wygenerowanie da-
nych osobowych ucznia oraz danych potwierdzajgcych status mLegitymacji szkolne;j.

3. Dyrektor — Dyrektor szkoty, do ktérej uczeszcza Uczen lub upowazniona przez Dyrek-
tora osoba wydajgca mLegitymacje szkolna.

§ 2. Informacje ogdlne

1. Ustuga stanowi ,mLegitymacje” w rozumieniu § 3 ust. 2 i nast. rozporzadzenia Mini-
stra Edukacji Narodowej w sprawie swiadectw, dyploméw panstwowych i innych dru-
kow (Dz.U. z 2019 r. poz. 1700, z pdzn. zm.) i jest dokumentem elektronicznym zawie-
rajgcym dane dotyczgce sytuacji prawnej uzytkownika publicznej aplikacji mobilnej
lub praw mu przystugujacych, o ktérym mowa art. 19e ust. 2 pkt 2 ustawy o informa-
tyzacji.

2. Dyrektor jest organem odpowiedzialnym za wydanie (aktywowanie) oraz ewentualne
uniewaznienie mLegitymacji szkolne;j.

§ 3. Uzytkownicy

1. Uzytkownikami Ustugi mLegitymacja szkolna zwanej dalej ,mLegitymacjg”, moga by¢
wytgcznie osoby, ktore spetniajg dwa ponizsze warunki:

1) posiadajg nadany numer PESEL;

2) s3g uczniami szkoty podstawowe], ponadpodstawowej, szkoty policealnej lub
stuchaczami szkoty dla dorostych, ktédrym witasciwi Dyrektorzy wydali mLegity-
macje.

— zwani dalej w niniejszym zatgczniku ,,Uczniami” lub pojedynczo ,,Uczniem”.
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2. Zabrania sie Uczniowi:
1) udostepniania Aplikacji w celu postuzenia sie nig przez inng osobe,
2) udostepniania jednorazowego kodu QR oraz hasta otrzymanego od Dyrektora,
umozliwiajgcego dostep do Ustugi.

§ 4. Aktywacja Ustugi

Przy pierwszym uzyciu Ustugi dokonywana jest jej aktywacja.
Do przeprowadzenia aktywacji Ustugi niezbedne jest aktywne potfaczenie interne-
towe.

3. Aktywacja Ustugi polega na:

1) wystapieniu przez Ucznia (rodzica lub opiekuna prawnego w przypadku oséb
niepetnoletnich) do wtasciwego Dyrektora szkoty o wydanie mLegitymacji;

2) nadaniu przez wtasciwego Dyrektora szkoty uprawnien w Systemie, wgraniu
zdjecia Ucznia w Systemie, wygenerowaniu kodu QR i jednorazowego kodu
aktywujgcego mlLegitymacje;

3) zalogowaniu do Aplikacji;

4) wczytaniu kodu QR oraz wpisaniu przez Ucznia (rodzica lub opiekuna praw-
nego) kodu aktywacyjnego mLegitymac;ji;

5) pobraniu danych osobowych Ucznia z Systemu.

4. Jednorazowy kod aktywacyjny oraz kod QR jest wazny 30 dni od momentu jego wy-
generowania w Systemie.

5. Uczen (rodzic lub opiekun prawny) moze aktywowac Ustuge i pobra¢ dane Systemu
wyfacznie na jednym urzgdzeniu mobilnym.

6. Po pobraniu danych z Systemu automatycznie jest tworzony i pobierany do Ustugi
Certyfikat Ucznia. Certyfikat przypisany jest do Ucznia i jego urzagdzenia mobilnego. W
celu utworzenia Certyfikatu i zarzgdzania Certyfikatami Minister przetwarza dane
osobowe Ucznia: imie, nazwisko i numer PESEL.

7. Certyfikat Ucznia stuzy réwniez do pobrania i podpisania danych w ustudze mKDR, dla
Uczniow posiadajgcych Karte Duzej Rodziny.

8. Waznos¢ Certyfikatu jest ograniczona w czasie i jest tozsama z okresem waznosci wy-
danej Uczniowi odpowiednio legitymacji szkolnej albo e-legitymacji szkolnej.

9. Nie jest mozliwe nadanie uprawnien przez Dyrektora w Systemie oraz aktywacja
Ustugi — jezeli Uczen nie spetnia warunkdw okreslonych w § 3 ust. 1 niniejszego za-
tacznika, w szczegdlnosci kiedy zostato zgtoszone zaginiecie lub uszkodzenie odpo-
wiednio legitymacji lub e-legitymacji, badz tez w przypadku podjecia préby aktywacji
Ustugi na kolejnym urzgdzeniu mobilnych.

10. Poza funkcjami elektronicznego przekazania danych oraz elektronicznej weryfikacji
danych osobowych Aplikacja nie oferuje funkcji eksportu ani importu danych.

§ 5. Funkcje mLegitymac;ji
1. Okazanie mLegitymacji na ekranie urzgdzenia mobilnego:

1) zgodne z przepisami prawa okazanie mLegitymacji ma skutek analogiczny jak
okazanie legitymacji w postaci papierowej lub e-legitymacji;
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2) pozwala ocenic¢ osobie uprawnionej do kontroli legitymacji prawdziwos$¢ mLe-

gitymac;ji szkolnej miedzy innymi na podstawie nastepujgcych elementow gra-

ficznych:

a)
b)
c)
d)

e)

f)

zdjecia osoby legitymowanej,

numeru legitymacji i wieku Ucznia,

statusu: ,wazna” lub , niewazna”,

hologramu — ktérego wyglad pozwala na stwierdzenie, iz nie stanowi
on statycznego obrazu, lecz jest faktycznie generowany przez Aplika-
cje,

flagi Polski — ktdrej wyglad pozwala na stwierdzenie, iz nie stanowi ona
statycznego obrazu, lecz jest faktycznie generowana przez Aplikacje,
czasu okazania.

2. Przekazanie danych z ustugi mLegitymacji do Aplikacji mWeryfikator

1) Elektroniczne przekazanie danych Ucznia uzytkownikowi Aplikacji mWeryfika-

tor umozliwia przestanie niektérych danych w mLegitymacji do uzytkownika

Aplikacji mWeryfikator.

2) W tym celu Uczen, ktéry przekazuje dane, powinien:

a)
b)

c)

d)

e)

wybrac funkcje ,,Przekaz” w Aplikacji;

po pojawieniu sie odpowiedniego komunikatu wybra¢ i zaakceptowadé
opcje , przekazanie danych”; Po wyswietleniu w Aplikacji kwadrato-
wego kodu graficznego (dalej ,Kod QR”) Uzytkownik Aplikacji mWery-
fikator moze odczytaé ten Kod QR za pomocg aparatu fotograficznego
jego urzgdzenia mobilnego. Kod QR zawiera informacje o czasie i jest
wazny 10 minut od chwili jego wygenerowania. Po uptywie tego czasu
przekazanie danych wymaga ponownego wygenerowania Kodu QR;

Po prawidtowym zeskanowaniu Kodu QR pomiedzy urzgdzeniami mo-
bilnymi Ucznia i uzytkownika aplikacji mWeryfikator nawigzywane jest
potaczenie Bluetooth i dokonywana jest weryfikacja czasu urzadzen,
ktory nie moze sie réznic¢ o wiecej niz 5 (pie¢) minut. W przypadku réz-
nicy czasu wiekszej niz 5 (pie¢) minut lub w przypadku wygasniecia
waznosci Kodu QR przekazanie danych zakonczy sie niepowodzeniem;
Po nawigzaniu potaczenia Aplikacja przekazuje do Aplikacji mWeryfika-
tor dane Ucznia przekazujgcego dane, umozliwiajgc ich wyswietlenie w
Aplikacji mWeryfikator oraz weryfikacje poprawnosci jej Certyfikatu.
Uzytkownik Aplikacji mWeryfikator moze dodatkowo zweryfikowaé
przekazane dane online przy pomocy funkcji weryfikacji aktualnosci
Certyfikatu;

Po prawidtowym zakonczeniu elektronicznej weryfikacji danych osobo-
wych Ucznia dane dotyczgce dokonanej weryfikacji zapisywane sg w
Ustudze mLegitymac;ji (funkcja , Historia”).

3) Przy korzystaniu z powyzszej funkcji ,,Przekaz” przekazywane sg nastepujgce

dane:
a)

numer legitymacji oraz data jej wydania,
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4)

5)

6)

b) imie (imiona) i nazwisko Ucznia,

c) wiek Ucznia,

d) termin waznosci mLegitymac;ji,

e) nazwa i adres szkoty,

f) zdjecie o zredukowanej jakosci.
Aplikacja mWeryfikator nie zapisuje danych Ucznia, ktérego dane zostaty zwe-
ryfikowane z wykorzystaniem tej aplikacji. Wszystkie dane dotyczace tego
Ucznia sg usuwane z aplikacji mWeryfikator po wyjsciu z ekranu wyswietlania
danych.
Wszystkie przypadki przekazania danych uzytkownikowi Aplikacji mWeryfika-
tor sg zapisane w ,Historii”. Funkcja ,Historia” (dostepna z menu Aplikacji)
pozwala na zapoznanie sie z historig weryfikacji danych osobowych za po-
moca Aplikacji mWeryfikator, zawierajgcg wytgcznie identyfikator uzytkow-
nika Aplikacji mWeryfikator oraz date i czas przekazania danych.
Funkcja , Historia” przechowuje dane, o ktérych mowa w ustepie poprzedzaja-
cym, przez 1 rok od daty ich zapisania w Ustudze.

§ 6. Uniewaznianie mLegitymacji i usuwanie danych Ucznia:

1. Funkcja usuniecia danych z Aplikacji (dostepna z menu Aplikacji) usuwa wszystkie

dane przechowywane w Aplikacji oraz uniewaznia Certyfikat. Po uzyciu tej funkcji

Aplikacja nie ulega odinstalowaniu z urzadzenia mobilnego, jednak — aby mogta by¢

ponownie uzywana —wymaga ponownego aktywowania, zgodnie z § 4 niniejszego

zatgcznika.
2. Uniewaznienie mLegitymacji jest dokonywane przez Dyrektora, nastepuje ono w
przypadku:
1) utraty waznosci wydanej Uczniowi legitymacji szkolnej albo e-legitymaciji
szkolnej;
2) utraty mLegitymacji na skutek uszkodzen, niepoprawnego dziatania lub utraty
urzadzenia mobilnego, w ktérym przechowywana byfta mLegitymaciji;
3) w przypadku przejscia Ucznia do innej szkoty;
4) na wniosek petnoletniego Ucznia lub rodzicow niepetnoletniego Ucznia.

§ 7. Prywatnos¢ i bezpieczenstwo

1. Podstawa przetwarzania danych osobowych w Aplikacji mLegitymacji przez Ministra

Cyfryzacji jest art. 6 ust 1 lit. e Ogdlnego rozporzadzenie o ochronie danych w

zwigzku z art. 19f i 19h ustawy o informatyzacji.

2. Zgodnie z art. 19h ustawy o informatyzacji Minister przetwarza w systemie teleinfor-

matycznym, o ktérym mowa w art. 19e, dane osobowe Ucznidow w zakresie niezbed-

nym do obstugi dokumentdéw elektronicznych (mLegitymacji) oraz zapewnienia bez-

pieczenstwa teleinformatycznego i bezpieczenstwa obrotu prawnego.

3. Uczniowi przystuguje w dowolnym momencie prawo:

1)
2)
3)

dostepu do tresci danych,
ich poprawiania i sprostowania u Dyrektora,
do usuniecia danych, np. za pomoca funkcji ,usuniecia danych z Aplikacji”.
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10.

11.

12.

13.

14.

Uczniowi przystuguje rowniez prawo do ograniczenia przetwarzania danych osobo-
wych w przypadkach okreslonych w art. 18 Ogdélnego rozporzgdzenie o ochronie da-
nych. W takim przypadku Minister, na podstawie wniosku Ucznia, w systemie obstu-
gujgcym mlegitymacje oznaczy dane i nie bedzie ich poza ich posiadaniem przetwa-
rzat, nawet w celach statystycznych do czasu wyjasnienia sprawy.
Jezeli Uczen nie chce dalej korzystaé z mLegitymacji, moze poprosi¢ Dyrektora o jej
uniewaznienie.
W przypadku zgubienia, kradziezy lub utraty z innych przyczyn urzagdzenia mobilnego,
Uczen powinien niezwtocznie dokonac zgtoszenia tego faktu Dyrektorowi.
Dla celu utworzenia Certyfikatu podczas aktywacji Ustugi oraz zarzadzania Certyfika-
tami Uczniow, w tym utrzymaniem listy aktywnych Certyfikatow, Minister przetwarza
dane obejmujace imie, nazwisko, numer PESEL, numer legitymacji Ucznia.
Minister gromadzi dane statystyczne dotyczgce Ustugi w zakresie liczby:

1) aktywacji mLegitymacji,

2) akcji wydania Certyfikatéw Ucznia,

3) uniewaznionych mLegitymacji,

4) zgtoszonych probleméw.
Z zastrzezeniem ustepow nastepnych Minister nie przetwarza danych o potgczeniach
miedzy urzadzeniem mobilnym Ucznia uzywajgcego mLegitymacji a uzytkownikiem
Aplikacji mWeryfikator. Minister nie gromadzi réwniez informacji o skorzystaniu
przez Ucznidw z funkcji elektronicznego przekazania danych lub elektronicznej wery-
fikacji danych osobowych.
Minister przy skorzystaniu z funkcji weryfikacji aktualnosci Certyfikatu Ucznia (spraw-
dzenie waznosci Certyfikatu Ucznia online) za pomocg Aplikacji mWeryfikator groma-
dzi nastepujgce dane:

1) identyfikator uzytkownika Aplikacji mWeryfikator,

2) numer Certyfikatu Ucznia przekazujgcego dane, weryfikowanego za pomoca

Aplikacji mWeryfikator.

Celem zbierania danych, o ktérych mowa powyzej, jest sprawdzenie poprawnosci ob-
stugi procesu weryfikacji aktualnosci Certyfikatu oraz wykrycia ewentualnych bteddéw
i luk bezpieczenstwa.
Dane, o ktérych mowa w tym ustepie przechowywane sg przez okres 6 lat od dnia
ostatniej aktywnosci Uzytkownika w systemie teleinformatycznym Aplikacji (art. 19h
ustawy o informatyzacji). Dane nie sg przetwarzane w celach marketingowych.
Administratorem danych zawartych w mLegitymacji jest Dyrektor, do ktérej uczesz-
cza Uczen.
Administratorem danych osobowych Uzytkownika zawartych w Certyfikacie Ucznia
jest Minister, majacy swa siedzibe w Kancelarii Prezesa Rady Ministrow, al. Ujazdow-
skie 1/3, 00-583 Warszawa. Z administratorem mozna sie kontaktowac¢ na podany
wyzej adres lub na adres ul. Krélewska 27, 00-060 Warszawa lub elektronicznie, na
adres: Kancelaria.Krolewska@mec.gov.pl lub na adres skrytki ePUAP: /MAIC/Skrytka-
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15.
16.

17.

18.

ESP. Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sie kon-
taktowac sprawach zwigzanych z przetwarzaniem danych osobowych przez Ministra
bezposrednio pod adresem: iod@mc.gov.pl.

Dane nie sg przetwarzane w celach marketingowych.
Dane osobowe Ucznia bedg mogty réwniez by¢ przetwarzane przez podmioty prze-
twarzajgce w imieniu administratora (Ministra), to jest przez:
1) Centralny Osrodek Informatyki, Aleje Jerozolimskie 132-136, 02-305 War-
szawa,
2) Naukowa i Akademicka Sie¢ Komputerowg - Panstwowy Instytut Badawczy,
ul. Kolska 12, 01-045 Warszawa.
Dane osobowe mogg by¢ przekazywane do organéw publicznych i urzedéw panstwo-
wych lub innych podmiotéw upowaznionych na podstawie przepiséw prawa lub wy-
konujacych zadania realizowane w interesie publicznym lub w ramach sprawowania
wtadzy publiczne;.
Dane osobowe Ucznia nie bedg podlegaty zautomatyzowanemu podejmowaniu decy-
zji, w tym profilowaniu.
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